CENTRALNA
KOMISJA
EGZAMINACYJNA

ZAPYTANIE W CELU USTALENIA SZACUNKOWEJ WARTOSCI ZAMOWIENIA
NR CKE/SZAC/2021/3

1. Nazwa Zamawiajgcego

Centralna Komisja Egzaminacyjna,

ul. J. Lewartowskiego 6, 00-190 Warszawa
Nr telefonu: 022 536 66 43;

¢-mail wnioskodawcy: przetargi@cke-efs.pl

II. Nazwa przedmiotu zaméwienia

Zapytanie ma na celu pozyskanie informacji o wartosci zamowienia (rynkowych cenach) w celu
péZniejszego ustalenia przez Zamawiajacego szacunkowej wartosci zamowienia, w zakresie
modernizacji sieci teleinformatycznej wraz z migracja MS Office do wersji chmurowej Microsoft
Office 365

III. Opis przedmiotu zamowienia oraz wielkosé lub zakres zamowienia

—

p. Przedmiot zamdwienia

Zakup subskrypcji pakietu biurowego MS Office 365 A3 dla 150 uzytkownikdw

1.
2. | Zakup subskrypcji oprogramowania CodeTwo dla 150 uzytkownikéw
3.

Zakup macierzy dyskowej

3.1 | Zakup wsparcia producenta do macierzy juz posiadanej przez Zamawiajgcego

Zakup serwerdw

Zakup przetgcznikow SAN FC

Zakup przetacznikéw LAN

Zakup licencji Windows Server 2019 Standard 22 + CAL 150

4

5

6

7. Patchcord swiattowodowy OM3 LC-LC MM 3m
8

9

Zakup licencji MathType 7

10. | Zakup licencji SQL Server Standard 2019 1 + CAL25 (na 2 CPU)

11. | Zakup licencji MSEndptConfigmgr 150 users + SysCtrStdCore (na 2 CPU)

12. | Zakup licencji do Commvault dla 0365

13. | Zakup Vmware Essentials Plus Kit + 1 rok wsparcia Basic, Essentials Kit + rok subskrypcji

14. | Zakup przedtuzenia wsparcia na posiadany pakiet oprogramowania Vmware Essentials Plus Kit

15. | Wdrozenie/Migracja

16. | Utrzymanie

17. | Szkolenie

Szczegbétowy Opis przedmiotu zaméwienia znajduj¢ si¢ w OPZ - zalaczniku nr 1. Prosimy o skladanie
informacji o wartosci zaméwienia uwzgledniajac wszystkie koszty zwiazane z realizacjg zamoéwienia.
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1V. Termin wykonania zaméwienia (od- do: dz/m/r)

Maksymalny czas dostawy wraz z wdrozeniem - 3 miesiace od dnia podpisania umowy oraz nie pézniej
niz 15 grudnia 2021 r.

V. Forma skladania informacji o wartosci zamowienia.

W celu zlozenia informacji o wartosci zaméOwienia nalezy przesta¢ w formie elektronicznej na adres:
przetargi@cke-efs.pl podpisane przez osoby upowaznione dokumenty zgodnie z formularzem
stanowigcym zalgcznik nr 2 (Informacja o warto$ci zaméwienia).

VI. Miejsce i termin skltadania informacji o wartosci zamowienia

Informacje o wartosci zaméwienia winny by¢é ztozone w Centralnej Komisji Egzaminacyjnej na adres
poczty elektronicznej przetargi@cke-efs.pl, w terminie do 20.08.2021 r., do godziny 10:00 czasu
lokalnego.
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Zalacznik nr 2 do Zapytania

Informacja o wartosci zamoéwienia

Centralna Komisja Egzaminacyjna,
ul. J. Lewartowskiego 6,

00-190 Warszawa

Nr telefonu: 022 536 66 43;

e-mail: przetargi@cke-efs.pl

Nazwa /firma/ Wykonawcy:

Adres:

Telefon:

Poczta elektroniczna/e-mail/:

Adres internetowy/URL/:

NIP:

W nawigzaniu do zapytania w celu ustalenia szacunkowej warto$ci zamoéwienia nr CKE/SZAC/2021/3

w zakresic modernizacji sieci teleinformatycznej wraz z migracja MS Office do wersji chmurowe;j

Microsoft Office 365, skfadam niniejszym informacje o nastepujgcej tresci:

Informuje, 2ze rynkowa  warto$¢  zamdwienia

ustalona w  oparciu o  tresé

zapytania,

L4 1101 PP PLN brutto, cO Stanowi ..........ccccceviiiuiiiiniiernnninnae. PLN netto (stownie:
..................................................................................................................................... ) w
tym
Lp. Przedmiot zamdéwienia Part Number llosé Wartos¢ PLN Brutto
Zakup subskrypcji pakietu biurowego
L | Ms Office 365 A3 dla 150 uzytkownikéw 150 sztuk
Zakup subskrypcji oprogramowania
. . o 150 sztuk
2 CodeTwo dia 150 uzytkownikow sz
H H t3czna kwota poz. 3 oraz 4
3. Zakup m?aerzy dyskowej wraz z 1 sztuka
wdroieniem
4. Zakup przetgcznikéw SAN FC 2 sztuki
1 sztuka

5. Zakup serwisu do posiadanej macierzy
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taczna kwota poz. 6 oraz 7

6. Zakup serweréw 2 sztuki
7. Zakup przetgcznikow LAN 3 sztuki

Patchcord swiattowodowy (komplet
8. dodatkowego okablowania + elementy 1 sztuka

montazowe)

Zakup licencji Windows Server 2019 .
N Standard 22 + CAL 150 22 sztuki
10 | Windows Server 2019 CAL 150 150 sztuk
11. | Zakup licencji MathType 7 10 sztuk
12. | Zakup licencji SQL Server Standard 2019 1 sztuka
13. [SQL CAL25 (na 2 CPU) 25 sztuk
14, Zakup licencji MSEndptConfigmgr 150 150 sztuk

users
15. | SysCtrStdCore (na 2 CPU) 1 sztuka
16. | Zakup licencji do Commvault dla 0365 150 sztuk
17 Zakup meare Essentials Plus Kit + 1 rok 1 sztuka

wsparcia

Przedtuzenie serwisu na istniejgca

. . . . k

12.1 instancje VMware Essentials Plus Kit 1sztuka
13. | Wdrozenie/Migracja
14. | Utrzymanie 1 miesigc
15. | Szkolenie

SUMA

podpis i pieczeé osoby upowaznionej/

Adam
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OPIS PRZEDMIOTU ZAMOWIENIA

MODERNIZACJI SIECI TELEINFORMATYCZNEJ WRAZ Z MIGRACJA MS OFFICE DO
WERSJI CHMUROWEJ MICROSOT OFFICE 365

Kod CPV

48000000-8 Pakiety oprogramowania i systemy informatyczne

30233141-1 Nadmiarowa macierz niezaleznych dyskéw

48219300-9 Pakiety oprogramowania administracyjnego

48214000-1 Pakiety oprogramowania do sieciowego systemu operacyjnego
48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
72720000-3 Ustugi w zakresie rozlegtej sieci komputerowej

48820000-2 Serwery

72263000-6 Ustugi wdrazania oprogramowania

Lp. Przedmiot zamdéwienia

1. | Zakup subskrypcji pakietu biurowego MS Office 365 A3 dla 150 uzytkownikow

2. | Zakup subskrypcji oprogramowania CodeTwo dla 150 uzytkownikéw

3. | Zakup macierzy dyskowej

3.1 | Zakup wsparcia producenta do macierzy juz posiadanej przez Zamawiajgcego

4. | Zakup serweréw

5. | Zakup przetacznikow SAN FC

6. | Zakup przetgcznikéw LAN

7. | Patchcord swiattowodowy OM3 LC-LC MM 3m

8. | Zakup licencji Windows Server 2019 Standard 22 + CAL 150

9. | Zakup licencji MathType 7

10. | Zakup licencji SQL Server Standard 2019 1 + CAL25 (na 2 CPU)

11. | Zakup licencji MSEndptConfigmgr 150 users + SysCtrStdCore (na 2 CPU)

12. | Zakup licencji do Commvaulit dla O365

13. | Zakup Vmware Essentials Plus Kit + 1 rok wsparcia Basic, Essentials Kit + rok subskrypciji
14. Zakup.przedmZenia wsparcia na posiadany pakiet oprogramowania Vmware Essentials
16. &léfolz(gnie/Mig racja

16. | Utrzymanie

17. | Szkolenie




Lp. Produkt Minimalne wymagania
1. | Pakiet biurowy | MS OFFICE 365 A3 lub réwnowazny tj. zintegrowany pakiet biurowy
- 150 licencji | (zawierajacy co najmniej: edytor tekstu, arkusz kalkulacyjny, program do

tworzenia prezentacji, program do obstugi poczty elektronicznej oraz
kalendarza, program do komunikacji) w polskiej wersji jezykowej
charakteryzujgcy sie nastepujacymi cechami:

1.Mozliwos¢ automatycznej instalacji ww. komponentéw pakietu (przy uzyciu
instalatora systemowego).

2.Mozliwos¢ zdalnej instalacji ww. komponentéw.

3.Wszystkie skfadniki pakietu muszg da¢ sie zainstalowaé¢ na komputerze
lokalnym uzytkownika.

4.Catkowicie ziokalizowany w jezyku polskim system komunikatow i
podrgcznej pomocy technicznej w pakiecie.

5.Mozliwos¢ prowadzenia dyskusji i subskrypcji dokumentéw w sieci z
automatycznym powiadomieniem o zmianach w dokumentach.

6.W systemach pocztowych -mozliwo$¢ delegaciji uprawnien do otwierania,
drukowania, modyfikowania i czytania zataczanych dokumentéw i informacji.
7.Wspoipraca z systemem MS Exchange (system posiadany przez
Zamawiajacego), w tym odbiér poczty, mozliwo$é udostepniania kalendarza
dla innych uzytkownikéw.

8.Mozliwos¢ blokowania niebezpiecznej lub niechcianej poczty.

9.Wsparcie dla formatu XML w podstawowych aplikacjach pakietu biurowego.
10.Mozliwos¢ nadawania uprawnien do modyfikacji i formatowania
dokumentéw lub ich fragmentéw.

11.Automatyczne przesytanie poczty na podstawie regut, automatyczne
odpowiedzi.

12.Automatyczne wypisywanie hyperlinkow,

13.Mozliwo$¢ automatycznego od$wiezania danych pochodzacych z
Internetu w arkuszach kalkulacyjnych.

14.Mozliwos$¢ dodawania do dokumentéw i arkuszy kalkulacyjnych podpisow
cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz
pochodzi z bezpiecznego zrédta i nie zostat w zaden sposéb zmieniony.
15.Mozliwos¢ automatycznego odzyskiwania dokumentéw i arkuszy
kalkulacyjnych w wypadku odciecia doptywu pradu.

16.Licencja na 12 miesiecy.

17.Licencja musi zawiera¢ w sobie dostgep do zdalnej chmury o
pojemnosci nie mniej niz 1TB dla uzytkownika. Dane w chmurze musza
przechowywane byé w sposéb bezpieczny, uniemozliwiajacy dostep do
nich przez osoby niepowotane.

18.Prawidtowe odczytywanie i zapisywanie danych w dokumentach w
formatach: *.DOC, *.DOCX, *.XLS, *XLSX, w tym obstuga formatowania,
makr, formut, formularzy w plikach wytworzonych w MS Office 2007, MS
Office 2010, MS Office 2013, MS Office 2016 oraz MS Office 2019 —
dokumenty posiadane przez Zamawiajgacego.

19.Mozliwos¢ instalacji w ramach jednej licencji nie mniej niz 5 instancji
pakietu na komputerach PC lub Mac oraz co najmniej 5 na telefonach i
tabletach.

UWAGA: Zaoferowane oprogramowanie musi posiadaé¢ taki sposéb
licencjonowania, ktéry zapewni jego instalacje na komputerze
(komputerach) innych niz te, na ktérych pierwotnie zainstalowano
oprogramowanie, pod warunkiem wczesniejszej deinstalacji
oprogramowania z tego komputera (komputeréw). Koszt zaoferowanych
licencji na oprogramowanie musi uwzglednia¢ wszystkie wymagania
opisane przez Zamawiajacego w SWZ.




Produkt

Minimalne wymagania

Subskrypcja
produktéw
CodeTwo
Email
Signatures dia
Office 365

- 150 licenc;ji

Subskrypcja produktu CodeTwo email signatures for office 365 na 12
miesiecy lub subskrypcja produktu réwnowaznego tj. produkt musi by¢ w
petni kompatybilny z zaoferowanym przez Wykonawce pakietem opisanym w
pkt 1 powyzej;. oprogramowanie musi pozwala¢ na tworzenie oraz
zarzadzanie podpisami email i notami prawnymi dla uzytkownikéw po stronie
serwera. Wykonawca w ramach realizacji przedmiotu zamoéwienia zapewnieni
swiadczenie ustug wsparcia technicznego przez  Producenta
oprogramowania (support) — w tym w szczegélnosci: konsultacie z
pracownikami merytorycznymi, zgtaszanie wykrytych btedoéw i ich biezace
rozwigzywanie. Wykonawca udostgpni Zamawiajgcemu wszelkie dane
niezbedne do korzystania bez ograniczen przez Zamawiajgcego z wsparcia
technicznego. Przez wsparcie techniczne nalezy rozumie¢ pomoc w zakresie
funkcjonowania pakietu , udzielang Zamawiajgcemu w obszarze obstugi,
konfiguracji i uzytkowania oprogramowania wchodzgcego w sktad pakietu —
za pomoca $rodkéw komunikowania na odlegto$¢ takich jak e-mail i telefon
minimum 5 dni w tygodniu w godz. 8.15 — 16.15 (dni robocze: poniedziatek —
piatek z wylgczeniem dni ustawowo wolnych od pracy i soboty). Szczegbtowe
wymagania dot. rozwigzania rownowaznego - funkcjonalnosci:

2.Centralnie zarzadzane podpisy email na platformie chmurowej producenta
3.Wsparcie dla wszystkich urzadzen mobilnych i klientéw poczty programu
Outlook — narzedzie posiadane przez Zamawiajgcego

4.Podpisy w odpowiedziach i wiadomosciach przekazywanych dalej
bezposrednio pod wiadomoscia, a nie na koricu korespondencii.
5.Mozliwosé umieszczania Logo, baneréw oraz ikon- spofecznosciowych w
podpisach

6.Wsparcie dla Azure AD oraz zdje¢ uzytkownikéw — narzedzie posiadane
przez Zamawiajgcego

7.Mozliwos¢ osadzania grafiki w wiadomosciach

8.Podglad stopek w elementach wystanych oraz podczas pisania
wiadomosci.

Lp.

Produkt

Nazwa Minimaine wymagania

parametru

Zakup
macierzy
dyskowej — 1
sztuka

wszystkimi
szafa

Obudowa Urzadzenie musi by¢é dostarczone z

komponentami do instalacji w szafie rack 19" —
posiadana przez Zamawiajacego.

Urzadzenie musi zostaé dostarczone w konfiguracii
zawierajgcej minimum 11 dyskéw, kazdy o pojemnosci co
najmniej 3800GB SSD, oferujacych tacznie nie mniej niz
27TB netto w RAID 6 z dyskiem spare i zajmowaé
maksymalnie 2U w szafie rack

Pojemnosé:

Urzadzenie musi ponadto wspiera¢ dyski:
- SSD: od 800GB do 15.3TB — dyski posiadane przez
Zamawiajgcego.

Urzadzenie musi mie¢ mozliwosé rozbudowy do minimum 90
dyskéw oraz musi pozwala¢ na rozbudowg do wyzszych
modeli bez potrzeby migracji danych (przez rozbudowe do
wyzszego modelu Zamawiajgcy rozumie do modelu macierzy
z wiekszg iloscig Cache, wigkszg skalowalnoscig i
mocniejszymi procesorami niz oferowane urzgdzenie).
Zamawiajgcy dopuszcza rozwigzanie, ktére nie pozwala na




takg rozbudowe w przypadku, gdy zostanie zaoferowany
najwyzszy z modeli macierzy tj. skalowalny min. do 500
dyskéw oraz pamiecig cache min. 512GB.

Kontroler

Dwa kontrolery wyposazone w przynajmniej 32GB cache
kazdy.

W przypadku awarii zasilania dane niezapisane na dyski,
przechowywane w pamigci muszg byé zabezpieczone za
pomoca podtrzymania bateryjnego przez 72 godziny lub jako
zrzut na pamie¢ flash.

Interfejsy

Oferowana macierz musi posiadaé¢ minimum
- 4 porty 16Gb FC do podtgczenia hostow
- 4 porty SAS 12 Gb/s do podigczenia potek
dyskowych

Mozliwos¢ rozbudowy do 12 portéw 16Gb FC bez
montowania zewnetrznych przetgcznikéw FC.

RAID

Wsparcie dla RAID: 0, 1, 5, 6, 10

Dodatkowo macierz musi posiadaé mechanizm tworzenia
wirtualnej przestrzeni na minimum 90 dyskach macierzy wraz
z wyliczaniem parzystosci oraz podwdjnej parzystosci w celu
zabezpieczenia danych. Mechanizm ten musi by¢
przygotowany do optymalizacji proceséw odtwarzania
dyskow pojemnosciowych.

Obliczanie sum kontrolnych (kodéw parzystosci) dla grup
dyskowych RAID5 i RAID6 musi byé realizowane w sposob
sprzetowy przez dedykowany uktad w macierzy.

Obstugiwane
protokoty

FC,iSCSI, SAS oraz CIFS i NFS

Technologia macierzy musi pozwalaé na Zmiane
udostepniania danych z FC na iSCSI i na odwrét bez Zmiany
dostarczonego kompletu wktadek SFP+. Zamawiajgcy
pozwala na dostarczenie macierzy, ktéra nie spetnia tego
warunku przy zatozeniu zaoferowania rozwigzania od razu
wyposazonego w:

12 portow FC 16Gb

12 portéw 10GbE SFP+

Realizacje protokotu CIFS i NFS zamawiajgcy dopuszcza za
pomocg zewnetrznego oprogramowania software define
Storage innego producenta niz macierz

Inne
wymagania

Macierz musi posiadaé¢ wsparcie dla wielosciezkowosci dla
systemow:

Microsoft® Windows Server®, Red Hat Enterprise Linux®, ,
VMware® ESX®, Oracle® Solaris, , IBM AIX -
oprogramowanie posiadane przez Zamawiajacego

Macierz musi posiada¢ funkcjonalnosé wykonywania
snapshotéw - minimum 128 per wolumen.

Macierz musi posiadaé funkcjonalnoéé klonowania danych




Macierz musi posiadaé funkcjonalnosé replikacji danych po
FC (po zainstalowaniu portéw FC na macierzy) w trybie
synchronicznym i asynchronicznym, system musi pozwalaé
na wykonanie minimum 20 jednoczesnych replikacji.

Macierz musi posiadaé mozliwo$¢ tworzenia i prezentaciji
dyskéw logicznych (LUN) o pojemnosci wigkszej niz
zajmowana  fizyczna przestrzen  dyskowa (ang.
ThinProvisioning).

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumenéw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujgcych sie na danym
wolumenie.

Macierz musi posiada¢ funkcjonalno$¢ partycjonowania
macierzy na odseparowane od siebie logicznie systemy, na
ktérych rezydujg osobne dyski logiczne dla heterogenicznych
systeméw. Licencja na macierzy musi pozwalaé¢ na
wykonanie minimum 120 partyc;ji.

Macierz musi posiadaé funkcjonalno$¢ automatycznego
balansowania obcigzenia kontrolerbw macierzy przez
przetagczanie w trybie online volumenow logicznych pomiedzy
nimi w zaleznosci od wygenerowanego na nich ruchu. Musi
istnie¢ mozliwosé wytaczenia tej funkcjonalnosci z poziomu
interfejsu uzytkownika.

Macierz musi pozwalaé na dynamiczng migracje pomiedzy
poziomami RAID.

Z poziomu graficznego interfejsu do zarzadzania musi istnie¢
mozliwos¢ sprawdzenia stanu zuzycia dyskéw SSD.

Macierz musi posiadaé¢ oprogramowanie do monitoringu
stanu dyskéw, ktére pozwala na identyfikowanie potencjalnie
zagrozonych awarig dyskoéw

Wraz z urzgdzeniem musi zosta¢ dostarczone narzedzie do
monitoringu macierzy w kontekscie:

- wydajnosci i opdznien na wolumenach

- wydajnosci I/Ops, MB/s

Macierz musi posiadaé mozliwos¢ integracji z Active Directory
w zakresie definicji i mapowania grup i uzytkownikéw pod
katem autentykacii.

Macierz musi posiadaé oprogramowanie do aplikacji
pozwalajace na integracje z:

- Vmware vCenter — provisioning i monitoring macierzy z
widoku vCenter

- VMware VASA

- Vmware SRM

- Microsoft Virtual Disk Service (VDS)




- Microsoft Virtual Shadow Service (VSS)

- Oracle Enterprise Manager — monitoring zasobdéw
macierzowych

Zamawiajacy dopuszcza zaoferowania zewnetrznego
oprogramowania do zapewnienia integracji i monitoring w/w
aplikacji posiadanych przez Zamawiajgcego np. w formie
Software Define storage.

Macierz musi pozwalaé na szyfrowanie danych, realizacje
procesu szyfrowania i zarzadzania kluczem poprzez
kontrolery macierzy Ilub zewnetrzne urzadzenia |
oprogramowanie do zarzgdzania kluczami. Szyfrowanie musi
byé dostepne za pomocy dyskéw samoszyfrujgcych lub
dedukowanego oprogramowania dla zasobu NAS

Wykonawca musi dostarczy¢ dostep do ustugi $wiadczone;j
przez Producent w postaci portalu WWW |ub dodatkowego
oprogramowania umozliwiajacg nastepujace
funkcjonalnos$ci:

a) Narzedzie do tworzenia procedury aktualizacji
oprogramowania macierzowego.

- procedura musi opierac sie na aktualnych danych
pochodzacych z macierzy oraz najlepszych praktykach
producenta.

- procedura musi uwzgledniaé systemy zalezne np,
macierze replikujgce

- procedura musi umozliwia¢ generowanie planu cofniecia
aktualizaciji.

b) Wyswietlanie statystyk dotyczacych wydajnosci, utylizacii,
oszczednosci uzyskanych dzieki funkcjonalno$ciom
macierzy.

c) Wyswietlanie konfiguracji macierzy oraz poréwnywanie jej
z najlepszymi praktykami producenta w celu usunigcia
btedéw konfiguraciji.

Gwarancja i
serwis

1 rok serwisu producenta (wykonawca jest zobowigzany
wykupi¢ gwarancje producenta na rzecz Zamawiajgcego)
zapewniajgcego dostawe podzespolu zapasowego na
nastepny dzien roboczy od diagnozy uszkodzenia elementu
sktadowego urzadzenia, ktére nie moze zosta¢ naprawione w
lokalizacji tego elementu. Mozliwos¢ zgtaszania awarii
poprzez linie telefoniczng Ilub inne systemy firmy
serwisujacej.

Dostarczony system musi posiadaé réwniez 3 lata subskrypciji
dla dostarczonego wraz z macierzg oprogramowania (prawo
do biezacej aktualizacji oprogramowania wydawanego przez
producenta), dostep do portalu serwisowego producenta,
dostep do wiedzy i informacji technicznych dotyczacych
oferowanego urzadzenia.

Zepsute nosniki pozostajg u Zamawiajgcego

3.1

Przediuzenie
wsparcia
producenta dla
juz posiadanegj
przez
Zamawiajgcego

Gwarancja i
serwis

Zakup 1 roku serwisu producenta w zakresie opisanym w pkt
3.

Numer seryjny posiadanej macierzy przeznaczonej do
objecia serwisem: 721646500832

Wymagany termin obowigzywania przedtuzanego serwisu:
01.12.2021 — 30.11.2022




F macierzy Konfiguracja posiadanej macierzy przeznaczonej do objecia
dyskowej serwisem;
NetApp Szczegoly produktu/oznaczenie produktu |lo$é
E2700A,8GB Cntl,No HIC,for non-iSCSI
Optic,-C 2
Enclosure,2U-24,DE5600,Empty,2PSU,OE, -
C 1
Disk Drive,900GB,10k,Non-
FDE,DE5600,0E,-C 24
Lp. Produkt Nazwa Minimaine wymagania
parametru
4. | Zakup Obudowa Rack o wysokosci max 1U wraz z kompletem
serweréw — 2 wysuwanych szyn umozliwiajacych montaz w szafie rack 19” i
sztuki wysuwanie serwera do celéw serwisowych oraz organizatora
do kabli.
Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne - serwer
Obudowa

musi posiada¢ mozliwo$¢ konfiguraciji oraz monitoringu
najwazniejszych komponentéw serwera minimum procesora
oraz zasilacza przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
NFC/ BLE/ WIFI.

Piyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwéch
procesoréw. Plyta gtéwna musi byé zaprojektowana przez
producenta serwera i 0znaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.

Procesor

Zainstalowany jeden procesor min. 16-rdzeniowy, min.
2.4GHz, klasy x86 dedykowany do pracy z zaoferowanym
serwerem, umozliwiajacy osiggniecie wyniku min. 231 w
tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej. Procesor z
najnowszej linii produktowej dostgpnej na stronie internetowe;j
producenta serwera.

Minimum 64GB DDR4 RDIMM 3200MT/s, na plycie gtéwnej
powinno znajdowac¢ si@ minimum 32 sloty przeznaczone do
instalacji pamieci. Plyta gléwna powinna obstugiwaé minimum
4TB pamieci RAM.

Funkcjonalnos
¢ pamieci
RAM

Dostepne mechanizmy:
- przestrzeni spare w bankach pamieci RAM

- kopii pamieci (minimum 2 kopie)




- izolacji uszkodzonego modutu DIMM
- detekcji bledéw adresacji pamieci
- zabezpieczenia pamieci przed przegrzaniem

- minimum 1 slot PCle x16 generacji 3

Gniazda PCI
Whbudowane min. cztery interfejsy sieciowe 10/25Gb Ethernet
w standardzie SFP28

Interfejsy Dostarczony kabel do potaczenia bezposredniego SFP28 do

sieciowe/FC/S | SFP28 o diugosci min. 5 metrow

AS Zainstalowana dwuportowa karta FC 16Gb
Zainstalowane dwa dyski M.2 SATA o pojemnosci min.
240GB Hot-Plug z mozliwoscig konfiguracji RAID 1.
Preinstalowany obraz systemu VMWare ESXi 7.0 U1

] Mozliwos$é zainstalowania modutu dedykowanego dla

Dyski twarde hypervisora wirtualizacyjnego, wyposazonego w min. 2
nosniki typu flash o pojemnosci min. 64GB. Rozwigzanie nie
moze powodowaé zmniejszenia ilosci wnek na dyski twarde.
min. 4 x USB z czego nie mniej niz 1x USB 2.0 na przednim

Wbudowane panelu obudowy i 1x USB 3.0 wewnetrzny, 2xVGA z czego

porty jeden na panelu przednim.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczo$ci min. 1920x1200

Zasilacze Redundantne, Hot-Plug min. 800W kazdy.
Modut TPM 2.0.

Bezpieczenst | Wbudowany czujnik otwarcia obudowy wspdtpracujacy z

wo BIOS i kartg zarzadzajaca.
Mozliwo$é wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie

Diagnostyka procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz
temperaturze.
Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajgca:

Karta - zdalny dostep do graficznego interfejsu Web karty

Zarzadzania

zarzadzajace;j;

- zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkoséci obrotowej wentylatorow,
konfiguracji serwera);




szyfrowane potfgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem
o awarii lub zmianie konfiguracji sprzetowe;.
mozliwos$¢é bezposredniego zarzgdzania poprzez
dedykowany port USB na przednim panelu serwera

Dodatkowe oprogramowanie umozliwiajace zarzadzanie
poprzez sieé, spetniajgce minimalne wymagania:

modut

wsparcie dla serweréw, urzadzen sieciowych oraz
pamieci masowych;
mozliwo$¢ zarzgdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta;
wsparcie dla protokotéw min. — WMI, SNMP, IPMI,
WSMan, Linux SSH;
mozliwo$¢ oskryptowywania procesu wykrywania
urzadzen;
mozliwo$é uruchamiania procesu wykrywania
urzadzen w oparciu 0 harmonogram;
szczegotowy opis wykrytych systemoéw oraz ich
komponentdw;
mozliwo$¢ eksportu raportu do plikéw min. CSV,
HTML, XLS;
grupowanie urzadzen w oparciu o kryteria
uzytkownika;
automatyczne skrypty CLI umozliwiajgce dodawanie i
edycje grup urzadzen;
szybki podglad stanu $rodowiska;
podsumowanie stanu dla kazdego urzadzenia;
szczegoOtowy status
urzgdzenia/elementu/komponentu;
generowanie alertéw przy zmianie stanu urzadzenia;
filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen;
kreator umozliwiajgcy dostosowanie akgji dia
wybranych alertow;
mozliwos¢ importu plikow MIB;
przesylanie alertow ,as-is” do innych konsol firm
trzecich;
aktualizacja oparta o wybranie Zrédta bibliotek
(lokalna, on-line producenta oferowanego
rozwiazania);
mozliwo$¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerdw;

raportujgcy pozwalajgcy na  wygenerowanie

nastepujacych informacji: nr seryjny sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje  oprogramowania




wewnetrznego, obsadzenie slotéw PCle i gniazd pamiegci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie gwaranciji, adresy IP kart sieciowych.

Serwer musi byé wyprodukowany zgodnie z normg [SO-
9001:2015 oraz ISO-14001.

Serwer musi posiadac¢ deklaracje CE. Wykonawca dostarczy
certyfikaty oraz deklaracje wraz z dostawg urzadzen co
bedzie warunkowato odbiér sprzetu.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiada¢ status ,Certified for Windows” dla
systemow posiadanych przez Zamawiajgcego:

Microsoft Windows 2012, Microsoft Windows 2012 R2 x64,
Microsoft Windows 2016, Microsoft Windows 2019.

3 lat gwaranc;ji producenta(wykonawca jest zobowigzany
wykupi¢ gwarancje producenta na rzecz Zamawiajacego, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosé zgtaszania awarii 24x7x365 poprzez
infolinie w jezyku polskim/angielskim producenta.

Firma serwisujgca musi posiadaé SO 9001:2015 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzgdzen — dokumenty potwierdzajgce nalezy
zatgczyé wraz z dostawa.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnierh mikrokodu oraz sterownikéw nawet w
przypadku wygas$niecia gwarancji serwera.

Warunki
gwarancji

Lp. Produkt Minimalne wymagania
5. Przetacznik 1. Przetacznik FC musi byé wykonany w technologii FC 32 Gb/s i posiada¢
SANFC -2 | mozliwo$¢ pracy portdw FC z predkosciami 16, 8, 4 Gb/s z funkcja
sztuki autonegocjacji predkosci.

2. Przetacznik FC musi posiada¢ minimum 24 sloty na moduty FC. Wszystkie
wymagane funkcje muszg by¢é dostepne przynajmniej dla 8 portow FC
przetgcznika.

3. Przetacznik musi byé dostarczony wraz z minimum 8 modutami SFP+ FC
16 Gb/s.

4. Rodzaj obstugiwanych portéw: D_Port (ClearLink Diagnostic Port), E_Port,
F_Port, AE_Port, EX Port aktywowany za pomoca dodatkowej licencji
Integrated Routing (licencja nie jest wymagana)

5. Przetgcznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka
wysokosci szafy montazowej) i szerokosé 19" oraz zapewnia¢ techniczng
mozliwo$¢ montazu w szafie 19”, ktérg posiada Zamawiajacy.

6. Przetgcznik FC musi posiadaé wentylator.

7. Przetacznik FC musi by¢ wykonany w tzw. architekturze ,non-blocking”
uniemozliwiajgcej blokowanie sie ruchu wewnatrz przetgcznika przy petnej
predkosci pracy wszystkich portéw.

8. Przetacznik musi posiada¢ mechanizm balansowania ruchu miedzy
grupami potgczen tzw. ,trunk” oraz obstugiwaé grupy potgczen ,trunk” o
réznych dtugosciach.




9. Przetacznik FC musi udostepniaé ustuge Name Server Zoning - tworzenia
stref (zon) w oparciu o baze danych nazw serweréw.

10. Przetgcznik FC musi posiadaé mozliwo$¢é wymiany i aktywacji wersji
firmware’'u (zaréwno na wersje wyzszg jak i na nizszg) w czasie pracy
urzadzenia, bez wymogu ponownego uruchomienia urzadzen w sieci SAN.
11. Przetgcznik FC musi posiadaé wsparcie dla nastepujgcych mechanizmoéw
zwiekszajgcych poziom bezpieczenstwa:

* Listy Kontroli Dostepu definiujgce urzadzenia (przetgczniki i urzadzenia
koricowe) uprawnione do pracy w sieci Fabric

* Mozliwos¢ uwierzytelnienia (autentykacji) przetacznikow z listy kontroli
dostepu w sieci Fabric za pomoca protokotéw DH-CHAP i FCAP

* Mozliwos¢ uwierzytelnienia (autentykacji) urzadzern koncowych z listy
kontroli dostepu w sieci Fabric za pomocg protokotu DH-CHAP

* Kontrola dostepu administracyjnego definiujaca mozliwos¢ zarzadzania
przetacznikiem tylko z okreslonych urzgdzen oraz portow

* Szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2,

* Wskazanie nadrzednych przetgcznikéw odpowiedzialnych za
bezpieczenstwo w sieci typu Fabric.

* Konta uzytkownikéw definiowane w srodowisku RADIUS lub LDAP

* Szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS

* Obstuga SNMP v3

12. Przetgcznik FC musi posiadaé¢ mozliwosé konfiguracji przez komendy
tekstowe w interfejsie znakowym oraz przez przegladarke internetowg z
interfejsem graficznym.

13. Przetacznik FC musi mie¢ mozliwos¢ instalacji jednomodowych SFP
umozliwiajgcych bezposrednie potgczenie (bez dodatkowych urzadzen
posredniczacych) z innymi przetacznikami na odlegto$¢ minimum 10km.

14. Przetgcznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez
zintegrowany port Ethernet, RS232 oraz inband IP-over-FC

15. Przetgcznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego
SMI-S v1.1 (powinien zawiera¢ agenta SMI-S zgodnego z wersjg standardu
v1.1)

16. Przetgcznik FC musi zapewnia¢ mozliwos¢ nadawania adresu IP dla
zarzadzajgcego portu Ethernet za pomoca protokotu DHCP

17. Przefacznik musi posiadaé wbudowany zasilacz. Maksymalny
dopuszczalny pobér mocy przetgcznika obsadzonego w 24 porty FC nie
wiekszy niz 80W.

18. Przetgcznik FC musi zapewniaé mozliwo$é dynamicznego aktywowania
portéw za pomoca zakupionych kluczy licencyjnych.

19. Przetacznik FC musi zapewniaé sprzetowg obstuge zoningu na podstawie
portow i adresow WWN

20. Urzadzenie musi wspieraé mechanizm balansowania ruchem w
potgczeniach wewnatrz wielodomenowych sieci fabric w oparciu OXID.

21. Mozliwosé wymiany w trybie ,na gorgco”. minimum w odniesieniu do
modutéw portéw Fibre Channel (SFP).

22. Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co najmniej 255
wirtualnych urzadzen na pojedynczym porcie przetgcznika.

23. Opdznienie przy przesytaniu ramek FC miedzy dowolnymi portami nie
wigksze niz 900ns.

24. By¢ objety gwarancjg na sprzet przynajmniej na piec lat, z czasem reakcji
w nastepnym dniu roboczym od przyjecia zgtoszenia, mozliwo$é zgtaszania
awarii w tirybie 24x7x365 poprzez poprzez infolinie w jezyku
polskim/angielskim producenta.




25. Produkt musi byé fabrycznie nowy i dostarczony przez autoryzowany
kanat sprzedazy producenta.
26. Szyny do montazu w szafie rack 19”.

Lp. Produkt Nazwa Minimalne wymagania
parametru
6. | Zakup Obudowa Do montazu w szafie Rack 19" (szafa posiadana przez
przetgcznikdw Zamawiajgcego), o wysokosci nie wiecej niz 1U, wraz z
LAN — 3 sztuki kompletem dedykowanych szyn producenta, wyposazona
w zintegrowany zasilacz, mozliwos¢ instalacji drugiego
wewnetrznego redundantnego zasilacza.
Interfejsy Minimum 24 porty GigabitEthernet w standardzie BaseT
sieciowe 10M/100M/1G
Minimum 4 zintegrowane porty 10Gb Ethernet SFP+,
Minimum 2 porty 100Gb QSFP28
Interfejsy do Minimum: 1 port USB typ A do konfiguracji przetacznika,
zarzadzania 1 port Micro USB (typ B)
1 port RJ45 do portu konsoli wraz z odpowiednim kablem
RJ45-RS232.
Dedykowany port Ethernet do zarzgdzania typu Out-of-
band
Wsparcie dla Mozliwo$¢ potgczenia w stos do 12 przetacznikow.

taczenia w stos

Wydajnos$¢ potaczen w stosie min. 400Gbps. Do
potaczenia w stos dopuszcza sie wykorzystanie interfejséw
Ethernet (min 100Gbps) badz dedykowane moduly do
taczenia w stos (moduly do stackowania)

Wydajnosé
przetgcznika

Minimum 32000 adreséw MAC

Przepustowo$é przetgcznika min. 520Gbps , oraz min.
730Mpps

Pamieé Flash min. 8GB

Pamie¢ RAM min. 4GB

Bufor pamieci dla pakietéw minimum 8MB

Funkcjonalno$é
warstwy drugiej

Obstuga minimum 4000 wirtualnych sieci VLAN
Wsparcie dla agregacji LACP (802.3AX)

Obstuga 128 grup LACP i 8 portdw fizycznych per grupa
Wsparcie la protokotu protekcji Ringu G.8032

Zgodnos¢ ze standardami wyspecyfikowanymi ponize;:
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1D Bridging, Spanning Tree, 802.1S Multiple
Spanning Tree (MSTP)

802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN
802.1v Protocol-based VLANs

Funkcjonalnosé
warstwy
trzeciej

Obstuga minimum 8000 wpiséw routingu IPv4, minimum
4000 wpisoéw routingu IPv6

Obstuga protokotu routingu dynamicznego RIP oraz OSPF
i OSPF v3

Obstuga multicastow i protokotu IGMP v1/2/3 oraz MLD
snooping

Obstuga PIM-DM oraz PIM-SM dla lpv4 i Ipv6 oraz PIM-
SSM




Obstuga DHCP Server, DHCP Snooping oraz DHCP
option 60
Obstuga minimum 12 instancji VRF

Inne
funkcjonalnosci

Obstuga 802.1x, Guest VLAN i Mac Authentication Bypass
Obstuga mechanizmu Private VLAN

Obstuga technologii port mirroring oraz remote port
mirroring

Obstuga list kontroli dostepu opartych o adresy MAC i IP
Obstuga minimum 100 list kontroli dostepu i 3000 regut
sumarycznie dla wszystkich list

Obstuga czasowych list kontroli dostepu

Obstuga mechanizméw DHCP Snooping oraz ARP
Inspection i IP Source Guard

Obstuga min 8 kolejek QoS na port fizyczny

Obstuga mechanizmu wykrywajacego btad na warstwe
fizycznej typu UDLD

Obstuga protokotu sFlow

Obstuga SNMP v1/2/3

Zarzadzanie przez interfejs WWW

Obstuga Openflow 1.3

Obstuga skryptéw Python

Mozliwos¢ konfiguracji makr uproszczajgcych zarzadzanie
systemem

Zgodnosé ze standardem ONIE — mozliwos¢ instalacji na
przetaczniku innego systemu operacyjnego zgodnego z
tym standardem

Obstuga w hardwarze VXLAN-Lite

Przystosowanie do pracy w temperaturze min. 0-45 stopni
Celcjusza

Warunki
gwarangji

5 lat gwarancji producenta, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgloszenia,
mozliwos¢ zgtaszania awarii 24x7x365 poprzez poprzez
infolinie w jezyku polskim/angielskim producenta.
Zamawiajgcy wymaga od podmiotu realizujacego serwis
lub producenta sprzetu dotgczenia do oferty o$wiadczenia,
Zze w przypadku wystgpienia awarii dysku twardego w
urzgdzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego
Firma serwisujgca musi posiada¢ ISO 9001:2015 na
Swiadczenie ustug serwisowych, posiada¢ autoryzacje
producenta urzgdzen oraz oswiadczenia producenta
potwierdzajgc, ze Serwis urzadzen bedzie realizowany
bezposrednio przez producenta ilub we wspoipracy z
Autoryzowanym Partnerem Serwisowym producenta -
dokumenty potwierdzajgce Wykonawca dostarczy wraz z
dostawg urzadzen co bedzie warunkowato odbiér sprzetu.
Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnierr mikrokodu oraz sterownikéw nawet
w przypadku wygasniecia gwaranciji przetacznika.

Wyposazenie
dodatkowe

Przetacznik musi by¢ wyposazony w redundantny zasilacz
AC tozsamy z zasilaczem podstawowym.




Wraz z przetgcznikami nalezy dostarczy¢ niezbedne kable
do potgczenia przetgcznikdw w stos - dedykowane kable
do taczenia w stos lub kable DAC (min. 100Gbps). Nalezy
dostarczyé dwa kable o dtugosci min. 0,5 m i jeden kabel o
diugosci min. 1m (sumarycznie dla wszystkich
oferowanych przetgcznikdw).

Wraz z przetagcznikami nalezy dostarczy¢ cztery sztuki
kabli DAC SFP+ (10Gbps) o dtugosci min. 3m do
podtaczenia serweréw (sumarycznie dla wszystkich
oferowanych przetacznikdw).

W celu unikniecia probleméw konfiguracyjnych i
gwarancyjnych, wszystkie kable do taczenia w stos oraz
kable DAC musza pochodzi¢ od producenta przetacznikéw

i serweréow

Lp. Produkt Minimalne wymagania

7. | Zakup - dtugo$é min. 3m
pachcordéw - wiyk LC-LC
swiattowodowych | - klasa OM3
wielomodowych
— 14 sztuk

Lp. Produkt Minimalne wymagania

8. | Zakup licencji | Dostawa licencji serwerowych oprogramowania Microsoft Windows Server
Windows 2019 Standard — 22 sztuki licencji wieczystych wraz z Software Assurance
Server 2019 | na na okres 3 lat + CAL for user 150 sztuk lub produkty réwnowazne w
Standard 22 | polskiej wersji jezykowej tj. spetniajace nastepujgce wymagania:
?gtgki + CAL | _ wspétpraca z procesorami o architekturze x64

- Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym;

- praca w roli klienta domeny Microsoft Active Directory.

- mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory
na poziomie Microsoft Windows Server 2012

- mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP)

- mozliwo§¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i
autoryzacja dostepu w domenie Microsoft Active Directory

- mozliwo$é uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory

- Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego
objete sg dostarczong licencja (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego
dodatkowych kosztéw)

- automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego




’7 - wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dia
ochrony potgczen internetowych i intranetowych

- Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przeglgdarka internetowa, pomoc, komunikaty systemowe

- mechanizmy logowania w oparciu o: login i hasto, wirtualne karty, karty z
certyfikatami

- mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu
dla: kreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych

- wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play)

- mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji: podstawowe ustugi sieciowe: DHCP
oraz DNS wspierajacy DNSSEC, Ustugi katalogowe oparte o LDAP i
pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez
konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe)

- Zdalna dystrybucja oprogramowania na stacje robocze

- Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)

- Ponadto zastosowanie rozwigzania ré(wnowaznego nie moze ograniczyé
funkcjonalno$ci posiadanego systemu przez Zamawiajgcego i nie moze
powodowaé koniecznosci ponoszenia dodatkowych kosztow dla

Zamawiajgcego
Lp. Produkt Minimalne wymagania
9. | Zakup licencji | MathType 7 lub rownowazne
MathType —
10 sztuk Oferowane réwnowazne rozwigzanie do tworzenia rownan matematycznych

licencja komercyjna wieczysta, Single User, kompatybilna z systemem
Windows 10, oprogramowanie musi zawiera¢ i umozliwiaé: graficzny
interfejs edycji wzoréw, automatyczne formatowanie tekstu, réwnan co
najmniej 500 rodzajéw znakdw i szablonéw obstuge standardéw RGB,
CMYK kodowania koloréw oraz mozliwo$¢ wykorzystywania w programach,
Microsoft Office 2019, Adobe InDesign, PageMaker (programy posiadane
przez Zamawiajgcego), personalizacje skrotow klawiszowych, paskéw
narzedziowych réwnan, rozpoznawania funkcji rozszerzong baze znakéw
miedzynarodowych wiacznie z kodowaniem w systemie Unicode opcje
eksportu wyrazen matematycznych jako grafiki w formatach GIF, EPS oraz
WMF mozliwos¢ eksportu wzoréw do standardéw TeX, LaTeX oraz MathML

[ Lp. | Produkt [ Minimalne wymagania ]




10.

Zakup licenc;ji
SQL Server
Standard 2019 1
+ CAL 25 sztuk

Dostawa licencji serwerowych oprogramowania Microsoft SQL Server
Standard + CAL for user - 25 sztuk licencji wiczystych lub produkty
rownowazne w polskiej wersji jezykowej tj. spetniajgce nastepujace
wymagania:

- mozliwo$é wykorzystania Systemu Bazy Danych jako silnika relacyjnej
bazy danych, analitycznej, wielowymiarowej bazy danych, platformy
bazodanowej. W zwigzku z powyzszym System Bazy danych powinien
zawieraé serwer raportdw tj. narzedzia do: definiowania raportow, ,
tworzenia procesow ETL

- zintegrowane narzedzia graficzne do zarzadzania systemem —System
Bazy Danych musi dostarczaé zintegrowane narzgdzia do zarzgdzania i
konfiguracji wszystkich ustug wchodzacych w sktad systemu (baza
relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformaciji
danych). Narzedzia te musza udostgpniaé mozliwoé¢ tworzenia skryptow
zarzadzajgcych systemem oraz automatyzacji ich wykonywania

- zarzgdzanie serwerem za pomoca skryptéw -System Bazy Danych musi
udostepnia¢ mechanizm zarzadzania systemem za pomocag
uruchamianych z linii polecen skryptéw administracyjnych, ktére pozwolg
zautomatyzowac czynnos$ci zwigzane z zarzadzaniem serwerem

- Dedykowana sesja administracyjna -System Bazy Danych musi
pozwalaé na zdaine potaczenie sesji administratora systemu bazy danych
w sposoéb niezalezny od normalnych ses;ji klientéw

- Mozliwo$é automatycznej aktualizacji systemu -System Bazy Danych
musi umozliwia¢ automatyczne $cigganie instalacje wszelkich poprawek
producenta oprogramowania (redukowania zagrozeth powodowanych
przez znane luki w zabezpieczeniach oprogramowania)

- System Bazy Danych musi umozliwia¢ tworzenie klastréw
niezawodnosciowych

- Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym -
System Bazy Danych musi posiadaé mozliwo$¢ rejestracji zdarzen na
poziomie silnika bazy danych w czasie rzeczywistym w celach
diagnostycznych, bez ujemnego wptywu na wydajnosc¢ rozwigzania,
pozwalaé na selektywne wybieranie rejestrowanych zdarzen

- W celu zwigkszenia wydajnosci przetwarzania system bazy danych musi
posiada¢ wbudowang funkcjonalnosé pozwalajgcg na rozszerzenie cache
przetwarzania w pamieci RAM o dodatkowa przestrzet na dysku SSD

- Ponadto zastosowanie rozwigzania rownowaznego nie moze ograniczy¢
funkcjonalnosci posiadanego systemu ksiegowego przez Zamawiajgcego
i nie moze powodowac koniecznosci ponoszenia dodatkowych kosztow
dla Zamawiajacego

Lp. Produkt Minimalne wymagania

11. | Zakup licenciji Dostawa wieczystych licencji oprogramowania Microsoft Endpoint
MSEndptConfigmgr | Configuration Manager 150 users + System Control Std Core (2 core)
150 users +
SysCtrStdCore (na | Rozwigzanie réwnowazne powinno umozliwiaé:

2 CPU)




1. Zarzadzanie systemami Windows 10 oraz systemami

serwerowymi MS

Zarzadzanie instalacjg aktualizacji dla systeméw i aplikacji MS

Zarzadzanie instalacjg aplikacji

Zbieranie danych o zarzadzanych systemach i utrzymanie

wspélnej bazy danych

5. Mozliwos¢ konfiguracji danych zbieranych przez system o

zarzadzanych komputerach

Automatyczna instalacja systemow Windows 10 oraz

konfiguracja systemu podczas instalagiji

7. Zarzadzanie migracjg z Windows 7 do Windows 10

8. Zarzadzanie aktualizacjami do nowszych wersji Windows 10

9. Migracja danych uzytkownikéw pomiedzy komputerami

10. Mozliwo$¢é sprawdzania konfiguracji komputera

11. Mozliwo$¢ zdalnego wykonywania skryptow

12. Zarzgdzanie komputerami poprzez instalacje agenta systemu na
zarzgdzanym systemie

13. Skalowanie systemu

14. Zarzgdzanie instalacjg aktualizacji sterownikow

15. Integracja z systemami wspierajagcymi zarzadzanie instalacjq
aktualizacji dla oprogramowania firm trzecich

16. Tworzenie wiasnych raportéw na podstawie danych z bazy
systemu

17. Integracja z ustugami chmurowymi MS (np. Intune)

18. Wykorzystanie zmiennych, warunkéw oraz zapytan podczas
instalaciji aplikaciji, aktualizaciji, instalacji systemu operacyjnego.

19. Zdalne taczenie sie do komputera uzytkownikami z mozliwoscia
uzycia klawiatury i myszki.

20. Zarzadzanie co najmniej 150 urzadzeniami koncowymi — nalezy
dostarczyé komplet niezbednych licencji wieczystych

el A

o

Lp. Produkt Minimalne wymagania
12. | Zakup licencji | Dostawa 150 licencji Commvault CV-BKRC-MB (Commvault Backup &

do
posiadanego

Recovery For Mail and Cloud Applications, Per User) wraz z rocznym
wsparciem do nich oraz ich aktywacjg w ramach posiadanego Commcella.

przez CKE
rozwigzania tj.
Commvault
dla pakietu
0365

Lp. Produkt Minimalne wymagania

13. | Vmware Dostawa VMware vSphere 7 Essentials Plus Kit for 3 hosts (Max 2
Essentials processors per host) w wersji Akademickiej z rocznym kontraktem
Plus Kit w serwisowym producenta
wersiji
akademickiej | VMware vSphere Essentials Plus zawierajgcy vCenter Server Essentials i
+ 1 rok ESXi dla 3 hostéow oraz nastepujace funkcje: agenci vCenter, Update
wsparcia Manager i High Availability. VSphere Essentials Plus ograniczony do
Basic, maksymalnie 3 hostéw i serweréw z maksymalnie dwoma procesorami

kazdy. Hosty serwera muszg byé zarzadzane przez edycje vCenter Server




Essentials dostarczong z tym pakietem. Ta sama edycja vCenter Server
Essentials nie moze byé uzywana do zarzgdzania innymi hostami serwera,
ktore nie s3 objete tg edycja.

Rozwigzanie rownowazne powinno umozliwiac:

1.

10.

1.
12.

13.

14.

15.

16.

Warstwa wirtualizacji musi byé zainstalowana bezposrednio na
sprzecie fizycznym bez dodatkowych posredniczacych systemoéw
operacyjnych.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instanciji
systemoéw operacyjnych na jednym serwerze fizycznym i powinno sig
charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowej.

Pojedynczy klaster moze sie skalowaé¢ do 3 fizycznych hostow
(serwerdw) z zainstalowana warstwa wirtualizacji.

Oprogramowanie do wirtualizacji musi zapewnia¢é mozliwosc
stworzenia dysku maszyny wirtualnej o wielkosci min. 62 TB.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwo$cig przydzielenia min.
24 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ min.
1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ 32
porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ 20
portow USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mieC 4 GB
pamieci graficznej.

Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury
o nowe ustugi bez spadku wydajnosci i dostepnosci pozostatych
wybranych ustug.

Rozwigzanie musi wspiera¢ platformy sprzgtowe réznych producentow
Rozwigzanie musi wspiera¢ nastgpujgce systemy operacyjne:
Windows 7/8/10, Windows Server, , macOS, OS X, , Ubuntu, CentOS,
, CoreQS, Debian, , Oracle Linux,

Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamigci
RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspéiczynnika konsolidacji.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢
wykonywania kopii migawkowych instancji systeméw operacyjnych
(tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Rozwigzanie musi umozliwia¢ udostgpnienie maszynie wirtualnej
wickszej ilosci zasobéw dyskowych niz jest fizycznie zarezerwowane
na dyskach lokalnych serwera lub na macierzy.

System musi posiada¢ funkcjonalnos¢ wirtualnego przetacznika
sieciowego umozliwiajgcego tworzenie sieci wirtualnej w obszarze
hosta i pozwalajagcego potaczyé maszyny wirtuaine w obszarze




17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji minimum
4000 portéw.

Pojedynczy wirtualny przetgcznik musi posiadaé mozliwosé
przytaczania do niego dwéch i wiecej fizycznych kart sieciowych, aby
zapewnié bezpieczenstwo potaczenia ethernetowego w razie awarii
karty sieciowe;.

Wirtualne przetaczniki musza obstugiwaé¢ wirtualne sieci lokalne
(VLAN).

Polityka licencjonowania musi umozliwiaé przenoszenie licencji na
oprogramowanie do wirtualizacji pomiedzy serwerami réznych
producentdw z zachowaniem wsparcia technicznego i zmiang wersji
oprogramowania na nizszg (downgrade). Wsparcie techniczne musi
by¢ éwiadczone bezposrednio przez producenta oprogramowania.
Licencjonowanie nie moze odbywac sie w trybie OEM.

Rozwigzanie musi zawiera¢ zintegrowang funkcjonalnosé do
zarzadzania poprawkami i podnoszenia wersji wirtualizatora.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é
klonowania systeméw operacyjnych wraz z ich peing konfiguracja i
danymi.

Oprogramowanie do wirtualizacji musi posiadaé¢ mozliwosé integracji z
ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi posiadaé wbudowany interfejs programistyczny
(API)

Rozwigzanie musi posiada¢ centralng konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. Centralna konsola graficzna dostarczana jest w
postaci gotowej, wstepnie skonfigurowanej maszyny wirtualnej tzw.
virtual appliance. Dostep do konsoli moze by¢ realizowany z poziomu
przegladarki internetowej z wykorzystaniem protokotu HTMLS5.
Rozwigzanie musi zapewni¢ mozliwosé biezgcego monitorowania
wykorzystania zasobéw fizycznych infrastruktury wirtuainej (minimum
wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni
na dyskach/wolumenach) oraz przechowywaé i wyswietlaé dane
historyczne.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych
maszyn wirtualnych pomiedzy réznymi systemami pamigci masowych.
Rozwigzanie musi zawiera¢ funkcjonalnos¢ pozwalajacg na ominiecie
testéw inicjalizacyjnych sprzetu fizycznego w celu szybkiego startu
wirtualizatora.

Rozwigzanie musi zawiera¢é mozliwos¢ zabezpieczania maszyn
wirtualnych przez rozwigzania antywirusowe firm trzecich bez
koniecznosci instalacji agenta wewnatrz maszyny wirtualne;.
Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych
w czasie ich pracy pomiedzy serwerami fizycznymi. Mechanizm
powinien umozliwiaé min. 8 takich proceséw przenoszenia
jednoczesnie.

Musi zostaé zapewniona odpowiednia redundancja i taki mechanizm
(wysokiej dostepnosci HA), aby w przypadku awarii lub niedostepnosci
serwera fizycznego wybrane przez administratora i uruchomione nim




wirtualne maszyny zostaly uruchomione na innych serwerach z
zainstalowanym oprogramowaniem wirtualizacyjnym. Rozwigzanie
musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemne;j
komunikacji miedzy serwerami oraz z serwerem zarzgdzajgcym,
gwarantujgce wlasciwe dziatanie mechanizméw wysokiej dostepnosci
na wypadek izolacji sieciowej serweréw fizycznych lub
partycjonowania sieci.

Lp. Produkt Minimalne wymagania

14. | Kontrakt Dostawa rocznego kontraktu serwisowego dla posiadanego przez klienta
serwisowego | pakietu oprogramowania Vmware Essentials Plus Kit w wersji akademickiej,
dla Vmware | nr konta EA Zamawiajacego: 963274529
Essentials
Plus Kitw
wersji
akademickiej

Lp. Produkt Nazwa Opis Wdrozenia/Migracji

parametru
15. | Wdrozenie/Migracja Sie¢ LAN 1.1 Inwentaryzacja urzadzen sieciowych

1.2 Inwentaryzacja przetacznikdw sieciowych,
inwentaryzacja konfiguracji urzadzen i liczby portow,
inwentaryzacja VLAN’6w i ich przeznaczenia

1.3 Przedstawienie wynikéw z inwentaryzacji w
formie raportu wraz z zaleceniami

1.4 Akceptacja przez Zamawiajgcego raportu z
inwentaryzacji bedzie skutkowata mozliwoscia
przejscia do kolejnych etapdw migrac;ji

1.5 Przygotowanie projektu technicznego
przebudowy sieci LAN z uwzglednieniem potrzeb
Zamawiajgcego oraz dobrych praktyk dotyczacych
bezpieczenstwa.

Zakres projektu technicznego:

- Analiza potrzeb w zakresie podziatu na VLAN dla
Srodowiska IT

- Rozdzielenie fizyczne potaczen sieciowych klastra
Firewall WAN z ISP od sieci LAN

- Wydzielenie ruchu zarzadczego, drukarek, sie¢
Wifi podzielona na VLAN'’y

- Przygotowanie wraz Zamawiajgcym polityki
bezpieczenstwa sieci LAN oraz styku z siecig
Internet

- Opis potaczen fizycznych urzgdzen sieci LAN i
styku z siecig Internet

- Projekt segmentac;ji sieci LAN

- Konfiguracja routingu miedzy VLAN na klastrze
niezawodnosciowym zap6r sieciowych posiadanych
przez zamawiajgcego

- Ujednolicenie konfiguracji stoséw przetgcznikdéw w
sieci LAN

- Centralne repozytorium na ktérym zapisywane




beda cyklicznie konfiguracje przetgcznikow
sieciowych

- budowa infrastruktury PKI oraz NPS

- Kontrola dostepu do sieci LAN na bazie
certyfikatow (instalacja oraz konfiguracja serwera
certyfikatow)

- Kontrola dostepu do sieci uzytkownikéw zdalnych
(VPN) z wykorzystaniem infrastruktury NPS i
posiadanych przez Zamawiajgcego zapér
sieciowych

1.6 Przedstawienie projektu technicznego
Zamawiajgcemu

1.7 Akceptacja przez Zamawiajgcego projektu
technicznego

1.8 Implementacja rozwigzan zgodnie z projektem
technicznym

1.9 Szkolenie zespotu IT z zakresie instalacji
wdrozonych rozwigzan/przygotowanie instrukc;ji
instalac;ji

1.10 Przygotowanie dokumentacji technicznej
1.11 Ustalenie procedury aktualizacji dokumentac;ji
sieci

1.12 Zakres wdrozenia przetgcznikéw sieci LAN
bedzie obejmowat co najmniej:

Przygotowanie projektu wykonawczego,

Aktualizacja oprogramowania urzadzen do
najnowszej wersji stabilnej, zalecanej przez
producenta,

Konfiguracja wstepna z uwzglednieniem
podstawowej konfiguracji Srodowiska zarzgdzania:
adresacja |P, zapewnienie zdalnego dostepu do
interfejséw zarzgdzania,

Instalacja urzadzen w szafach dystrybucyjnych,
podtaczenie okablowania i uruchomienie
komunikacji w sieci LAN,

Konfiguracja srodowiska zarzgdzania w
szczegolnosci: ustawienie wszystkich parametrow
zwigzanych z adresacjg i routingiem IP,
ograniczenie zdalnego dostepu do urzadzen,
konfiguracja autentykacji uzytkownikéw z
wykorzystaniem protokotu Radius i wskazanego
przez Administratora serwera autentykacji,
zapewnienie mozliwosci zarzadzania poprzez
protokoly SSH i HTTPS, instalacja oprogramowania
do zarzadzania urzgdzeniami na stacjach
zarzadzajacych,

Konfiguracja wirtualnych sieci lokalnych (VLAN) i
protokotéw niezbednych do automatycznej wymiany




informacji o VLAN’ach wraz z zabezpieczeniami na
poziomie hasta,

Ustawienie filtracji ruchu za pomoca list kontroinych
ACL, zgodnie z przygotowana wczes$niegj politykg
bezpieczenstwa.

Konfiguracja protokotu STP (Spanning Tree
Protocol) z uwzglednieniem osobnych instancji dla
kazdej wirtualnej sieci lokalnej VLAN lub grup
VLAN'6w z osobna,

Optymalizacja protokotu STP oraz czaséw
zbieznosci sieci w przypadku awarii jednego z
redundantnych linkéw lub wystgpienia petli,

Konfiguracja Voice VLAN na potrzeby systemu
telefonii IP,

Konfiguracja mechanizméw QoS z uwzglednieniem
priorytetéw dla komunikacji glosowej lub wideo,

Zabezpieczenie urzadzen przed atakami typu MAC
Flooding.

Konfiguracja zabezpieczen protokotu DHCP przed
nieautoryzowanym wpieciem serweréow DHCP,

Konfiguracja obstugi ruchu typu multicast (IGMP
Snooping),

Konfiguracja Private VLAN na potrzeby sieci kopii
Zapasowych,

Agregacja wskazanych linkbw na potrzeby potgczen
z serwerami (Ether Channel),

Testy poprawnosci konfiguraciji,

Przygotowanie instrukcji wykonywania kopii
konfiguracji urzadzen i odtwarzania w przypadku
awarii

Office 365 lub
réwnowazny

2.1 Przygotowanie zatozen do wdrozenia.

2.2 Aktualizacja serwera Windows 2012 z ustuga
AD do wersji 2019 i domeny do najnowszej
dostepnej wersji

2.3 Instalacja zapasowego kontrolera domeny

2.4 Konfiguracja GPO i disclaimera dla stac;ji
roboczych

2.5 Podniesienie wersji serweréw Windows 2012 do
wersji 2019

2.6 Rekonfiguracja Active Directory w zakresie
optymalizacji ustawien (polityk GPO, mapowanie
dyskoéw itp.)

2.7 Podniesienie wersji serwera SQL do wersji 2019
2.8 Instalacja i konfiguracja serwera Sys Ctr
Standard Core + MS Endpoint Configurtion Menager |




do dystrybucji oprogramowania i poprawek
bezpieczenstwa na 150 komputerach

2.9 Zaplanowanie i wdrozenie zmian w opisie kont
AD dla zastosowania CodeTwo Email Signature for
0365

2.10 Konfiguracja tenantu

2.11 Konfiguracja synchronizacji AD z Azure AD
(AAD Sync)2.11-1 Instalcja i konfiguracja serwera
ADFS.2.12 Konfiguracja Exchange online z ustuga
DLP, konfiguracja podstawowych polityk DLP

2.13 Wdrozenie CodeTwo Email Signature for 0365
2.14 Ustawienie zasad przeptywu poczty w
organizagcji (dla konfiguracji AV i antyspam)

2.15 Konfiguracja domeny do przeptywu poczty —
0365

2.16 Wiaczenie w przeplyw poczty ustugi chmurowej
— antyspam + AV

2.17 Konfiguracja biezacego backupu maili,
ustalenie procedury dla zamykanych kont
pocztowych.

2.18 Przygotowanie instrukcji dla uzytkownikow
(komputer, telefon, przeglgdarka)

2.19 Konfiguracja hybrydy Exchange — EX Online
2.20 Migracja skrzynek pocztowych do ustugi
chmurowej

2.21 Deinstalacja serweréw Exchange 2013

2.22 Instalacja i konfiguracja serwera Exchange
2019 w trybie hybrydowym

2.23 Konfiguracja kont technicznych dla systemu
monitoringu na serwerze Exchange 2019 on-
premise

2.24 Konfiguracja backupu kont O365 za pomoca
systemu Commvault

OneDrive lub
réwnowazny

3.1. Zaplanowanie zakresu wdrozenia OneDrive
3.2. Okreslenie zakresu synchronizacji folderow
uzytkownika

3.3. Zdefiniowanie konfiguracji OneDrive do
udostepniania danych innym osobom na poziomie
organizacji i poza organizacjg

3.4. Wdrozenie ustugi OneDrive dla 150
uzytkownikéw

SharePoint lub
rébwnowazny

4.1. Okreslenie metod wykorzystania zasobéw
sieciowych ustugi SharePoint (Biblioteki, Site, pliki)
4.2. Konfiguracja dostepéw/uprawnien na bazie
Azure AD

4.3. Mapowanie zasob6w SharePoint jako dyski
sieciowe na stacji roboczej (skrypty, GPO)

4.4. Migracja danych z serwera plikéw lub innych
zasobow.

4.5. Konfiguracja wersjonowania plikow w ustudze
SharePoint

4.6. Konfiguracja polityk backupu $rodowiska
Sharepoint z wykorzystaniem systemu Commvault




MS Teams lub

5.1. Przygotowanie polityki konfiguracji MS Teams

réwnowazny dla organizacji
5.2. Instalacja oprogramowania za pomocg
narzedzia MSEndptConfigmgr
Poprawki na 6.1. Podziat érodowiska na czes¢ pilotazowg 3-4
stacjach stacje robocze i produkcyjng dia instalacji
roboczych oprogramowania i poprawek systemowych

6.2. Instalacja oprogramowania O365 za pomoca
narzedzi MSEndptConfigmgr

6.3. Przygotowanie procedury aktualizaciji
oprogramowania w ramach dokumentacji dla
uzytkownika

Oprogramowanie
do wzoréw

7. Instalacja wybranego produktu za pomocg
narzedzia MSEndptConfigmgr

Antywirus

8.1. Instalacja konsoli zarzadzajgce;j
oprogramowania antywirusowego

8.2. Instalacja oprogramowania antywirusowego na
stacjach roboczych

8.3. Dystrybucja aktualizacji sygnatur

8.4. Monitorowanie zdarzen do systemu ticketowego
8.5. Instrukcja obstugi dla administratora

Przebudowa
serwerowni A

9.1. Aktualizacja klastra VMware do najwyzszej
stabilnej wersji — weryfikacja na bazie dostepnej
wersji licencji CommVault

9.3. Konfiguracja sieci SAN w oparciu o
redundantne przetgczniki FC, do ktéry zostang
podfaczone istniejace serwery i nowa macierz SSD
9.4. Instalacja i konfiguracja nowej macierzy SSD
9.5. Podtgczenie macierzy do hostéw ESXi

9.6. Migracja danych ze starej na nowa macierz
9.7. Rekonfiguracja backupu Commvault dla nowej
macierzy

9.8. Deinstalacja starej macierzy, demontaz i
przeniesienie do serwerowni B

9.9. Instalacja i konfiguracja systemu monitoringu
Zabbix jako VM

9.10. Instalacja i konfiguracja systemu do obstugi
zgtoszen (Helpdesk) osTicket (Open Source)

9.11 Instalacja przetgcznikéw sieciowych
przeniesionych z serwerowni B i rozbudowa
istniejacego stosu przetgcznikédw w serwerowni A.

Przebudowa
serwerowni B

10.1. Budowa klastra VMware HA sktadajgcego si¢
z dwu nowych hostéw ESXi oraz macierzy
przeniesionej z serwerowni A

10.2. Przeniesienie stosu obecnie posiadanych
przetacznikéw do serwerowni A.

10.3 Z przetacznikéw dostarczonych w ramach
postepowania zbudowanie nowego stosu.

10.4. Rekonfiguracja macierzy do nowego klastra
VMware

10.5. Podniesienie wersji Windows Server 2012
10.6. Podniesienie bezpieczenstwa AD przez
dodanie drugiego serwera

10.7. Utworzenie serwera plikéw




10.8. Instalacja serwera MSENDPTCONFIGMGR
do aktualizacji oprogramowania w trybie offline
10.9. Instalacja konsoli oprogramowania
antywirusowego

10.10. Migracja danych ze starego serwera do
utworzonego klastra

10.11. Wydzielenie srodowiska testowego do
wdrazania poprawek OS i aktualizacji Office 2019 —
2-3 stacje robocze

10.12. Utworzenie stanowiska do wymiany danych
infout ze Srodowiskiem zewnetrznym,
wyposazonego w dodatkowg ochrone AV, poprzez
to stanowisko bedg dostarczane do separowane;j
sieci aktualizacje OS i aplikacji.

10.13. Przeniesienie urzadzenia Synology i
konfiguracja na potrzeby backupu

10.14. Konfiguracja backupu srodowiska
separowanego.

10.15. Instalacja konsoli zarzagdzajace;j
oprogramowania antywirusowego oraz konfiguracja.

16.

Utrzymanie 1.1. Asysta techniczna w zakresie uzytkowania i administracji ustugami
powdrozeniowe | 0365

minimum 1 1.2. Prace administracyjne w zakresie 0365

miesigc

¢ Monitoring platformy Microsoft 365

e |l Linia Wsparcia w zakresie incydentéw i porad

e Biezace utrzymanie rozwigzania

e Opieka nad wspierajgcg infrastruktura teleinformatyczng

e Zarzadzanie bezpieczenstwem rozwigzania

o Okresowe weryfikacje

o Wsparcie w zakresie planowania rozwoju infrastruktury i srodowiska
teleinformatycznego

1.3. Wsparcie Wykonawcy w zakresie pozostatych wdrozonych rozwigzan
1.4. SLA zgodnie z wymaganiami Zamawiajacego - Tabela

a) SLA dila Ustugi Poczty:

Priorytet | Opis

SLA

High Catkowita awaria ustugi poczty 12h do usuniecia awarii lub

zaproponowania obejscia;

Medium Awaria dotyczaca kluczowego personelu NBD do usuniecia awarii lub

Zaproponowania obejscia.

Low Inne zgtoszenie dotyczace ustugi poczty 5 dni do usunigcia awarii




None

zgtoszenie dotyczace prosby o informacje lub
zmiany standardowej konfiguracji

5 dni lub w uzgodnionym
terminie

b) SLA dla pozostatych produktow

Priorytet | Opis SLA
Medium Awaria dotyczaca kluczowego personelu NBD do usuniecia awarii lub
zaproponowania obejscia.
Low inne zgtoszenie 5 dni do usunigcia awarii
None zgtoszenie dotyczace prosby o informacje lub | 5 dni lub w uzgodnionym
zmiany standardowej konfiguracji terminie
17. | Szkolenia 9.1. Szkolenie IT klienta w zakresie biezgcej eksploatacji Exchange — 4

osoby, zdalnie lub w siedzibie Zamawiajacego, minimum 5 godzin
szkolenia

9.2. Szkolenie IT klienta w zakresie eksploatacji SharePoint i OneDrive —
4 osoby, zdalnie lub w siedzibie Zamawiajgcego, minimum 5 godzin
szkolenia

9.3. Szkolenie IT klienta w zakresie postugiwania sie systemem
MSEndptConfigmgr — 4 osoby, zdalnie lub w siedzibie Zamawiajgcego,
minimum 40 godzin szkolenia

9.4. Szkolenie IT klienta w zakresie zarzadzania Email Signatures for
0365 - 4 osoby, zdalnie lub w siedzibie Zamawiajgcego, minimum 5
godzin szkolenia

9.5. Szkolenie IT klienta w zakresie obstugi Zabbix i OS Ticket — 4
osoby, zdalnie lub w siedzibie Zamawiajgcego, minimum 5 godzin
szkolenia

9.6. Szkolenie uzytkownikéw w zakresie korzystania z ustugi SharePoint
i OneDrive, Teams — 150 oséb tj. 5 grup, zdalnie lub w siedzibie
Zamawiajgcego, minimum 4 godzin szkolenia dla kazdej grupy

9.7. Szkolenie z pakietu Mathtype 7.0 — 10 oséb, zdalnie lub w siedzibie
Zamawiajgcego, minimum 4 godzin szkolenia

Dodatkowe wymagania:

1. Dostarczony sprzet przez Wykonawce musi byé fabrycznie nowy bez wad fizycznych i
prawny oraz dostarczony przez autoryzowany kanat sprzedazy producenta.

2. Dostawa nastagpi w terminach ustalonych z Zamawiajacym tj. data i godz. do siedziby
Zamawiajgcego na wiasny koszt i ryzyko jednak nie pdzniej niz 45 dni kalendarzowych od
dnia podpisania umowy.

3. Wykonawca przedstawi Zamawiajgcemu w przeciggu 14 dni kalendarzowych od dnia
podpisania umowy harmonogram prac oraz projekt techniczny zawierajgcy minimum:
zatozenia projektu, schematy rozwigzan, propozycje przebudowy sieci
teleinformatycznej CKE. Zamawiajacy zastrzega sobie prawo do wniesienia uwag do
przekazanego przez Wykonawce haromonogramu w ciggu 3 dni roboczych od dnia



otrzymania. Strony w trybie roboczym ustalg ostateczng tre$¢ harmonogramu oraz
projektu technicznego.

Zespdt Obs g Informatycznej







