| Zalacznik nr 1

] Opis przedmiotu zamowienia
do Ogtoszenia

Dostawa licencji FortiSIEM ze wsparciem

. Przedmiotem zaméwienia jest:
1. Dostawa licencji do posiadanego systemu SIEM na okres 3 lat,

2. Wsparcie techniczne,
3. Wsparcie administracyjne — realizowane w ramach prawa opcji,

4. Warsztaty szkoleniowe z uzytkowania i administrowania systemem

Ad. |. 1 Licencje do posiadanego systemu SIEM

1. Zamawiajgcy posiada nastepujace licencje wraz ze wsparciem producenta:

Data
SKU ~ | OPIS Liczba zakonczenia
licencji
10 FortiSIEM Compute Units (FCU). Minimum quantity of
10 FCU maximum 600 FCU. Annual Subscription. Includes N —
FC-10-SMCLD-543-02-12 | FortiCare Premium Support. 2 T
Additional 500GB Online storage per unit. Requires
minimum quantity of 1 with initial FortiSIEM Compute —
FC-10-SMCLD-541-02-12 | Unit order. Annual Subscription. 1 slRslas
Optional Archive storage. 500GB of Archive storage per
FC-10-SMCLD-542-02-12 |unit. Annual Subscription. 2 16.05.2026

2. Przedmiotem zamoéwienia jest dostawa licencji dla posiadanego systemu klasy SIEM (Security
Information and Event Management) opartego na posiadanym przez Zamawiajgcego
rozwigzaniu — FortiSIEM - przedtuzenie posiadanych licencji i wsparcia technicznego
producenta o okres 3 kolejnych lat od uruchomienia licenciji.

3. Okres korzystania z licencji i wsparcia technicznego producenta jest liczony od dnia
uruchomienia licencji w infrastrukturze Zamawiajgcego.

4. Oferowane oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta, a
gwarancja musi pochodzi¢ od producenta i byé $wiadczona przez autoryzowany serwis

producenta.

5. Architektura systemu Zamawiajgcego jest oparta na modelu SaaS i w takim trybie muszg

dziata¢ dostarczone przez Wykonawce licencje.
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6. Wsparcie producenta musi byé $wiadczone w jezyku polskim.

7. Postanowienia licencji muszg umozliwiaé (w okresie ich trwania) dostep do aktualizacji i

poprawek oprogramowania opublikowanych przez producenta - bez dodatkowego

wynagrodzenia.

8. Zamawiajgcy dopuszcza mozliwosé zaoferowania przez Wykonawce rozwigzania

réwnowaznego wg nastepujacych wymagan/obowigzkdéw Wykonawcy:

a)

d)

oferowane rozwigzanie musi spelniaé wymagania dot. okresu trwania licencji, ich

uruchomienia, wparcia technicznego producenta, pochodzenia, architekiury systemu

Zamawiajgcego, o kidérych mowa w ust. 1-7;

nie dopuszczalne sa rozwiazania typu ,open source”;

oferowane rozwigzanie musi znajdowac sie minimum w kwadrancie ,Challengers” raportu

Gartnera wydanym  w 2025 r. Raport dostepny pod adresem:

https:/iwww.gartner.com/doc/reprints ?id=1-2LRTIGCG&ct=2508298&st=sb

rozwigzanie musi umozliwiac:

> jednoczesng obstuge i przetwarzanie zdarzefn pochodzacych z nie mniej niz 250
aktywnych Zzrodet danych zbierania logow, przy zachowaniu petnej funkcjonalnosci
systemu, bez konieczno$ci zakupu dodatkowych licencji lub komponentéw
sprzetowych,

» natywne zarzadzanie incydentami: min. fgczenie alertéw w incydenty, nadawanie
statusow, priorytetow, bez zewnetrznych komponentdw,

> analityke behawioralng — wykrywanie nietypowych zachowan uzytkownikéw i

systemdw — UEBA,

mapowanie do matrycy MITRE ATT&CK,

korzystanie z wszystkich funkcjonalnoéci z jednej konsali,

automatyczng normalizacje logéw ,out of the box”,

YV ¥V Vv VY

kontrole jakosci danych — wykrywanie opéznienn i anomalil, monitoring, alerty o

problemach;

w przypadku zaoferowania przez Wykonawce oprogramowania roéwnowaznego,

Wykonawca zobowigzany bedzie:

» dokonaé¢ migracji danych (w tym m.in. zintegrowanych zrédet, parserdw i
mechanizmow normalizacji, skonfigurowanych korelacji, regut, scenariuszy) z obecnie
uzytkowanego rozwigzania SIEM — FortiSIEM przy zachowaniu ciggtosci dziatania
systemu, a takze dostosuje rozwigzanie rownowazne do obecnie wykorzystywanego
oprogramowania;

» utrzymac i dokonaé migraciji archiwalnych danych zebranych przez cbecnie posiadany
przez Zamawiajgcego system SIEM, co najmniej w okresie 12 miesiecy

» zapewni¢ kompatybilnos¢ oraz brak utraty przez Zamawiajacego wsparcia
producentébw innego uzywanego | wspdlpracujgcego z nim oprogramowania
posiadanego przez Zamawiajacego;

» zapewni¢ wsparcie techniczne producenta w jezyku polskim;
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9. Wykonawca jest zobowigzany wykonac przeglad obecnie uzytkowanego przez

Zamawiajacego systemu SIEM oraz opracowac i przekaza¢ Zamawiajgcemu peing
dokumentacje w formie elektroniczne] {.docx lub .pdf) z przeprowadzonego przegladuy,
zawierajgcej co najmniej:
« Obecny stan systemu (wykonanie ewentualnych aktualizacji, weryfikacja poprawnosci
dziatania agentéw)
s Poprawno$é dziatania poszczegdinych komponentow i funkcji systemu
o Weryfikacje poprawnoéci dziatania interfejsdéw, wykorzystania przestrzeni dyskowej,
poprawnosci zbierania logéw przez system
+ Weryfikacje bazy CMDB pod wzgledem kompletnosci gromadzenia logow ze

wskazanych Zrodet.

Dokumentacja z przeprowadzonego przegladu zostanie dostarczona w terminie do: 20 dni
roboczych.

Na podstawie wykonanego przegladu, w przypadku stwierdzenia nieprawidtowosci w dziataniu
systemu, Wykonawca zobowigzany jest do ich usuniecia w ramach wynagrodzenia
okreslonego w umowie, bez dodatkowych optat, w terminie uzgodnionym z Zamawiajgcym,
nie diuzszym niz 14 dni rohoczych od dnia przekazania dokumentacji z przegladu. W ramach
wprowadzania dziatarn naprawczych Wykonawca przekazuje zestawienie nieprawidiowosci

wraz z przyjetym rozwigzaniem.

W przypadku zaoferowania systemu rownowaznego Wykonawca jest zobowigzany opracowaé
i dostarczy¢ w ciggu 7 dni po ukonczeniu wdrozenia dokumentacje systemu — dokumentacje
powdrozeniowsg oraz dokumentacie systemu SIEM (techniczng oraz dla uzytkownika) -

dokumentacja w formie edytowalnej (.docx, xslx, .pdf) w szczegdlnosci:

1) Projekt wdrozenia rozwiazania w infrastrukturze Zamawiajgcego,

2} Dokumentacja powdrozeniowa systemu,

3) Dokumentacja techniczna i uzytkownika,

4) Testy polwierdzajace poprawne dziatanie danych po migraci z obecnie
posiadanego systemu SIEM opisanych w punkcie 8. e)., w szczegdlnosci:
architekture systemu, liste Zrédet logow, konfiguracje parserdw, reguly korelacyjne,
mechanizmy retencji danych.

W.w dokumenty zostang sporzadzone w jezyku polskim lub dostarczone wraz z ttumaczeniem
na jezyk polski.

Zamawiajgcy w terminie 5 dni roboczych od dnia przekazania catosci dokumentacji dokona jej
weryfikacji. W przypadku stwierdzenia brakéw, btedéw lub niezgodnosci dokumentacji z
wymaganiami OPZ, Zamawiajacy przekaze Wykonawcy liste uwag w formie pisemnej lub

elekironicznej.
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Wykonawca zobowigzany jest do wprowadzenia zgtoszonych uwag i ponownego przekazania

dokumentacji w terminie do 5 dni roboczych od ich otrzymania.

Zamawiajacy dokona ponownej weryfikacji poprawionej dokumentacji w terminie do 5 dni
roboczych. Po potwierdzeniu zgodnosci dokumentacji z wymaganiami OPZ Strony podpiszg

protokét odbioru dokumentacii.

Odbiér dokumentacji powdrozeniowej stanowi warunek odbioru kofcowego wdrozenia.

Ad. |. 2 wsparcie techniczne

1.

W ramach wynagrodzenia za licencje w okresie trwania dostarczonych licencii

Wykonawca jest zobowigzany $wiadczy¢ ustugi wsparcia technicznego producenta,

ktére bedg realizowane wg nastepujacych zasad:
1) zgloszenia beda dokonywane przez Zamawiajgcego w trybie NBD (nastgpny dzien

roboczy),
2) zgloszenia bedg obstugiwane w ramach zdefiniowanych parametrow SLA i kategorii

zgtoszenia o nastepujgcy priorytetach:

a)

b)

high - zgtoszenie krytyczne, przez co rozumie sie brak dziatania
systemu/niepoprawne dziatanie systemu/brak mozliwosci zalogowania sig —
usuniecie awarii ustugi/systemu Iub zaproponowanie obejécia nastapi do 6h od
momentu przekazania zgloszenia do Wykonawcy przez Zamawiajgcego, z
zastrzezeniem, ze w przypadku zaproponowania obejécia Wykonawca przywroci
prawidtowe dziatanie ustugi/systemu w terminie do 24h od momentu zgtoszenia
awarii przez Zamawiajgcego,

medium - przez co rozumie sie zgtoszenie inne niz high polegajace na zmianie
konfiguracji/sprawdzeniu poprawnosci dziatania funkcjonalnosci systemu w razie
watpliwoéci co do prawidtowosci ich dziatania lub ich naprawy w przypadku awarii -
zmiana/przywrécenie konfiguracji, wyjasnienie watpliwosci/usuniecie awari
funkcjonalnosci lub zaproponowanie obej$cia nastapi do 8h od momentu
przekazania zgioszenia do Wykonawcy przez Zamawiajgcego, z zastrzezeniem, ze
w przypadku zaproponowania obejécia Wykonawca przywrdci prawidtowe dziatanie
funkcjonalnosci/systemu w terminie do 48h od momentu zgtoszenia awarii przez
Zamawiajacego;,

low - przez co rozumie sie pozostate nieprawidlowosci dziatania systemu
niewyszczegodlnione jako high i medium - usuniecie nieprawidtowosci lub
zaproponowanie obejécia nastapi do 2 dni roboczych od momentu przekazania
zgtoszenia do Wykonawcy;
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3) Zgtoszenia dokonywane s3 za posrednictwem poczty elektronicznej/systemu
wskazanego przez Wykonawce. Wykonawca wskaze e-mail/system stuzacy do
dokonywania zgtoszen, nie pdzniej niz w dniu podpisania umowy;

4) Wszelkie okna serwisowe wymagajace prac na dziatajgcym systemie przez
Wykonawce wymagajg poinformowania o terminie i akceptacji Zamawiajgcego.
Wykonawca poinformuje Zamawiajgcego o potrzebie okna serwisowego nie pdzniej niz
w terminie 7 dni roboczych przed planowanym terminem okna serwisowego.

5) Wykonawca zapewni przeglady kwartalne, w trakcie ktérych zostanie zweryfikowana
poprawnos$¢ pracy systemu, przeprowadzona aktualizacja oraz sporzgdzony raport z
przegladu. Raport z przegladu bedzie zawierat takze propozycje min. 5 nowych
scenariuszy i korelacji, w ramach rozwijania i optymalizacji systemu SIEM.
Podstawowy zakres przegladu zostat przedstawiony wAd. 1. 1. 9

8) W przypadku braku rozwigzania zgtoszenia z innej przyczyny niz awaria systemu
SIEM, Wykonawca wskaze element, ktéry powoduje nieprawidtowosé dziatania
systemu.

7) W przypadku pojawienia sie nowych skuteczniejszych technik identyfikacji zagrozen,
Wykonawca ma obowigzek w ramach wsparcia zaktualizowaé¢ w porozumieniu z
Zamawiajgcym istniejgce scenariusze uzycia systemu bezpieczenstwa.

Ad. l. 3 Wsparcie administracyjne (OPCJA):

1. Zamawiajgcemu przystuguje prawo opcji w zakresie: $wiadczenia ustug wsparcia
administracyjnego przez Wykonawce na okres 36 miesiecy (maksymalnie do 600
roboczogodzin). Opcja moze zosta¢ uruchomiona przez Zamawiajgcego (jednostronne
oswiadczenie woli Zamawiajgcego przekazane Wykonawcy) w okresie trwania umowy.
Opcja moze by¢ wykorzystywana wielokrotnie do wyczerpania maksymalnej puli godzin
jednak nie dfuzej niz 3 lata od dnia uruchomienia licencii.

2. W przypadku niewykorzystania przez Zamawiajacego opcji w catosci lub w czesci
Wykonawcy nie przystuguje jakiekclwiek roszczenie za jej niewykorzystanie w zakresie
nieuruchomionej czgsci opcji, w tym za utracone korzysci.

3. Wramach wsparcia administracyjnego Wykonawca jest zobowigzany rozwigzywaé
zgtoszone problemy w ramach zdefiniowanych parametréw SLA w nastepujgcym priorytecie:

a. NONE (Bardzo Niski) — zgtoszenia niewyszczegdlnione jako high, medium, low. Zgtoszenia
dotyczg m.in. udzielenia przez Wykonawce informacji, konsultacji, a takze dokonania zmiany
w Konfiguracji ustug/systemu, wdrozenia nowych scenariuszy reakgji lub dodania nowych
regut korelacji dodanych do juz istniejacych j. ustugi nie wymienione w AD.|.2,

4. Procedura uruchomienia opcji wsparcia administracyjnego:

a. Zamawiajacy przesyta do Wykonawcy zgloszenia NONE wraz z podaniem zakresu
oczekiwanych ustug i terminu ich realizacji - na e-mail/system stuzgcy do

dokonywania zgtoszen; ,
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b. Wykonawca zobowigzany jest przedstawic mailem do akceptacji Zamawiajgcemu
liczbe roboczogodzin niezbednych do zrealizowania zgtoszenia wraz z kwota (stawka
za RBG wskazana w tresci oferty przez Wykonawce x ww. liczba godzin) i terminem
realizacji, w terminie 2 dni roboczych od przestania zgloszenia przez Zamawiajgcego,
z zastrzezeniem, ze termin realizacji zgtoszenia nie przekroczy 5 dni roboczych od
momentu akceptagji liczby roboczogodzin przez Zamawiajgcego. Realizacja
zgloszenia w terminie diuzszym niz ww. (5 dni roboczych) moze nastgpié¢ wylacznie
za pisemng zgoda Zamawiajgcego pod rygorem niewaznos$ci — co najmniej mail.

c. Zamawiajacy w ciggu 2 dni roboczych od otrzymania informacji od Wykonawcy, o
ktérych mowa w ww. pkt. b), odrzuci badz zaakceptuje mailem realizacje zgtoszenia.
Zamawiajgcy jest uprawniony rowniez zakwestionowac wskazang liczbg
roboczogodzin przez Wykonawce, w szczegdinosci gdy informacje pozyskane przez
Zamawiajacego z rynku wskaza, ze liczba roboczogodzin niezbgdnych do realizacii
zgtoszenia znaczgco odbiega (co najmniej o 40%) od wskazanej liczby
roboczogodzin przez Wykonawce. Wowczas Strony przystapia do negocjacji w celu
ustalenia ostatecznej liczby roboczogodzin.

d. Uruchomienie opgji nastepuje po uzyskaniu przez Wykonawce akceptacji
Zamawiajacego okreslonej w pkt c) -
przystapienie do realizacji zgloszenia.

e. Zgloszenie zostanie zrealizowane w sposéb wskazany przez Zamawiajacego —w
sposob zdalny lub w siedzibie Zamawiajgcego: wg decyzji Stron.

Ad. .4 Warsztaty Szkoleniowe z uzytkowania i administrowania systemem

Wykonawca zapewni w ramach umowy 3-dniowe warsztaty przeprowadzone przez
Wykonawce dla 6 oséb (min. 3 x 8h) w zakresie uzytkowania i administrowania systemem.
Warsztaty odbeda sie w siedzibie Zamawiajacego — ul. Jozefa Lewartowskiego 6, 00-190
Warszawa. Wykonawca przygotuje materialy szkoleniowe dla wszystkich uczestnikow
szkolen. Warsztaty bedg podzielone na czes$é teoretyczno-opisowg wszystkich
funkcjonalnosci systemu jak i zadania praktyczne. Termin szkolenia zostanie uzgodniony
przez Strony w trybie roboczym. Szczegdtowy harmonogram warsztatu (podziat na dni) wraz
zakresem przedmiotowym zostanie przedstawiony Zamawiajgcemu w terminie do 3 dni
roboczych od podpisania ostatecznego protokotu odbioru przedmiotu zamdwienia.

I. Procedura odbioru przedmiotu zamowienia bedzie obejmowata, w szczegélnosci:
1) Dostawe i aktywacje (uruchomienie} licencji albo wdrozenie systemu rownowaznego;
2) Rozpoczecie subskrypcii wsparcia technicznego producenta, w tym realizacja:
a) przegladu wstepnego albo dostarczenie dokumentaciji systemu rownowaznego,
b) ushug wsparcia,
c) przegladdw kwartalnych;

3) Warsztaty szkoleniowe z uzytkowania i administrowania systemem,
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4) Realizacja zgtoszen w ramach prawa opcji
Odbidr kazdego z ww. swiadczen bedzie potwierdzony odrebnym protokotem odbioru.

Wynagrodzenie za wykonanie przedmiotu umowy bedzie ptatne, po podpisaniu protokotu
odbioru, w sposéb nastepujgcy:

1) ryczatt - za zrealizowanie $wiadczen okreslonych w ww. pkt 1-2);

2) ryczatt — za zrealizowanie warsztatu;

3) kosztorysowo - za realizacje swiadczen w ramach prawa opcji.
lll. Prognozowany harmonogram:

1. Podpisanie umowy z Wykonawcg;

2. Dostawa licencji - do 10 dni roboczych od podpisania umowy

3. Wdrozenie systemu rownowaznego — do 20 dni roboczych od podpisania umowy;

4. Aktywacja (Uruchomienie) licencji i ustug wsparcia technicznego producenta;

5. Dostarczenie dokumentacji po przegladzie - do 20 dni roboczych od podpisania umowy.

6. Dostarczenie dokumentacji po wdrozeniu systemu réwnowaznego — 7 dni roboczych
po ukonczeniu wdrozenia.

7. Warsztaty w zakresie uzytkowania i administrowania systemem - do 15 dni roboczych od
podpisania umowy lub wdrozenia systemu rownowaznego.

8. Przeglady kwartalne;
9. Swiadczenia w ramach prawa opcji;

10. Zakonczenie umowy - 3 lata od dnia uruchomienia licenciji lub zakorczenia wdrozenia
systemu rownowaznego i aktywacji licencji.
Ww. harmonogram ma charakter ramowy, co oznacza, ze ww. terminy moga ulec zmianie, z
wyjatkiem okres trwania licencji i wsparcia technicznego producenta i administracyjnego.
V. Przedmiot zaméwienia jest okreslony we Wspolnym Stowniku Zamowien jako:

48000000-8 Pakiéty oprogramowania i systemy informatyczne;

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia;

72260000-5 Ustugi w zakresie oprogramowania

72611000-6 Ustugi w zakresie wsparcia technicznego

80510000-2 Ustugi szkolenia specjalistycznego

Zespdl Obslugi Informatycznej 7espdt Obslug Informatyczne)

2c
Krystian Pac
REFERENT
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